
情報セキュリティ関連規程 

 

株式会社優和コンサルティング 

 

（目的） 

第１条 この規程は、役職員が、システムを適切に利用するために必要な事項を定め、また

適切なアクセス権限を付与したアカウントの設定・管理を行い、情報漏えい等のリスクを

低減化することを目的とする 

 

（適用範囲） 

第２条 この規程は、全ての役職員が、ユーザとして利用するシステムを対象とする 

  

（システム利用の原則） 

第３条 役職員は、業務利用のために許可されたシステム以外のものを利用してはならな

い 

 

（クライアント端末の利用） 

第４条 帰宅時、長時間離席時に端末の電源を落とす 

２．ノート型クライアント端末は、帰宅時に施錠可能な袖机・キャビネット等に保管する 

３．クライアント端末は、許可なくオフィスのある建物の外へ持出してはならない 

  

（ソフトウェアの利用） 

第５条 禁止されているソフトウェアをクライアント端末へインストールしてはならない 

２．ソフトウェアの不正コピーを行ってはならない 

 

（ウィルス対策） 

第６条 利用するクライアント端末がコンピュータウィルス等に感染した事実を認知した

場合、速やかにクライアント端末のネットワークケーブルを抜く又は無線機能を停止し、

内部管理責任者に報告する 

 

（インターネットの利用） 

第７条 禁止されているサイトへアクセスしてはならない 

 

（電子メールの利用と作成上のルール） 

第８条 役職員は、業務目的以外の電子メールの利用は行ってはならない 

２．役職員は、送信する電子メールの利用に当たっては、次の事項を配慮する 

①添付ファイル付きのメールを送信する際は、暗号化・パスワードロック等保護措置を

行うこと 



②パスワードロック等の保護措置を施したメールが添付されているメール本文に、パス

ワード、パスワードのヒント等を記述しないこと 

③ 他の役職員のメールアドレスを不用意に社外へ公開しないよう配慮の上送信するこ

と 

④送信に当たっては相手先を誤らないよう十分に注意すること 

  

（FAX の利用） 

第９条 FAX の利用に当たっては、次の事項を考慮する 

① 番号登録されている送信先に対しては、直接入力せずに、登録番号を利用して送信する 

②送信前に送信先の FAX 番号の確認を徹底する 

 

（禁止事項） 

第１０条 役職員は、意図して以下の不正・違法行為を自ら行い又は第三者に行わせてはな

らない 

① 社内外を問わず、アクセスすることが許可されていないコンピュータ内に侵入し、  デー

タの閲覧又は改ざんあるいはその運用の妨害又は損傷を与える行為 

② アカウント、パスワードの盗用又は無断使用 

③ 電子メールの差出人の詐称 

④ 大量の電子メールを特定のメールアドレスに一度に送信する行為 

⑤ インターネット上を流れているデータを盗み取り、改ざんする行為 

⑥ その他情報セキュリティを害する不正及び違法な行為 

 

（アカウントの申請・設定） 

第１１条 役職員はアカウントの設定が必要な場合、内部管理責任者を通じて申請を行う 

 

（アカウントの管理） 

第１２条 内部管理責任者は役職員のアカウントを管理する。 

２ 役職員は、アカウントが不要となった場合、当該アカウントの削除のための連絡を速や

かに行う 

３ 役職員は、利用権限に変更が生じた場合、当該利用権限の変更のための依頼を速やかに

行う 

４ 自らがシステムにログインした後、当該システムを他人に利用させてはならない 

５ アカウントを役職員間で共有し、使用してはならない 

  

（パスワードの管理） 

第１３条 最低７文字の英数字を用い、容易に推測されない複雑なパスワードを設定する 

２ パスワードを他人に教えてはならない。 

３ パスワードを紙にメモして人目につくところに貼ってはならない。メモ等に記録する

場合は、パスワードを悪用されないように、厳重に管理しなければならない 

４ パスワードは、原則、定期的に変更しなければならない 

  

（退職時及び休職時の手続き） 

第１４条 退職及び休職の事実が明確となった場合は、アカウントの削除申請を行う。内部



管理責任者は当該申請の提出に責任を持つ 

  

◆改版・施行 

この規程は、代表者及び内部管理責任者が協議して改版の決裁を行う 

この規程は、平成３０年８月１日に施行する 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

お問い合わせ先 

 

（名 称）株式会社優和コンサルティング 

（所在地）〒８６０－００５１ 

熊本県熊本市西区二本木四丁目９番４５号 

（電話番号）０９６－２９７－１０８８ 

 


